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I. ZAKLADNE USTANOVENIA

UCEL A CIEL

Utelom tejto dokumenticie je v podmienkach zariadenia Domov socidlnych sluzieb pre
dospelych v Borskom Sv. Jure /d’alej len zariadenie/ v sulade so zakonom ¢&. 18/2018 Z.z. O
ochrane osobnych udajov v informa¢nych systémoch obsahujicich osobné tdaje /d’alej len
informacny systém/:

a/ ustanovit' prava a povinnosti fyzickych osob pri poskytovani osobnych udajov do
informaéného systému a prava, povinnosti azodpovednost opravnenych os6b -
zamestnancov firmy, ktori sa zicastfiuju na spractivani osobnych tdajov, resp. prichddzaju do
styku s osobnymi udajmi.

b/ ustanovit' préva a povinnosti zamestnancov, ktori prevadzkuju informaény systém
pouzivany v zariadeni.

Ciel'om tejto dokumentécie je chranit’ osoby poskytujice tidaje do informaé¢ného systému tak.
aby ich osobn¢ tdaje boli vyuzité iba na ucely, pre ktoré ich osoba poskytla, ¢i uz na zaklade
zakona alebo dobrovolnosti. V konetnom dosledku tak zabezpe¢it ochranu stkromia
dotknutych oséb v stvislosti s automatizovanym i manuélnym spractivanim ich osobnych
udajov.

Legislativa:

I. Zékon ¢. 18/2018 Z. z. o ochrane osobnych tdajov ( metodiky UOOU SR, vykonavacie
predpisy)

2. Zékladné T'udské prava a slobody podl'a Ustavy SR

3. Ochrana osobnosti — Obc¢iansky zakonnik (§ 11 - § 16)

4. Zakonnik prace (§ 13 ods. 5) — spracuvanie osobnych udajov v pracovnopravnych
vzt'ahoch a siikromie zamestnanca na pracovisku a v spolo¢nych priestoroch zamestnavatel'a
5. Trestny zakon (§ 374) — trestny ¢in neopravneného nakladania s osobnymi Gidajmi

6. Zakon €. 215/2004 Z.z. o ochrane utajovanych skutoénosti a o zmene a doplneni niektorych
zakonov v z.n.p.

7. Zé&kon €. 311/2001 Z.z. Zakonnik préace v z.n.p.

8. ISO/EC 27001 Informacné technologie. Zabezpecovacie techniky. Pravidld dobrej praxe
manazérstva informacnej bezpecnosti.

9. ISO/EC 27002 Systémy manazérstva informaé¢nej bezpe¢nosti

10. ISO/EC 27005 Informacné technoldgie. Bezpecnostné metody. Riadenie rizik informagnej
bezpecnosti

Skratky:

RIAD - riaditel'ka

AOS - automatizovany opera¢ny systém
PMP — personalny a mzdovy pracovnik
PC — osobny pocita¢

SP — socialna pracovnicka

7S — zdravotna sestra

TBOZP — bezpe&nostny technik
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Zodpovednosti:

Za vypracovanie a udrzovanie tejto dokumentécie zodpoveda PMP.

Za dodrzovanie jednotlivych ustanoveni tejto dokumenticie st zodpovedni v3etci
zamestnanci, ktori vyuzivaji informalny systém zariadenia na evidenciu a spracovanie
osobnych udajov zamestnancov, alebo inych osob v sulade so zdkonom ¢. 18/2018 Z.z. O
ochrane osobnych 1dajov. Za spravne uloZenie a pristupnost tejto dokumentacie
zainteresovanym pracovnikom je zodpovedny RIAD. Zodpovednost za udrZiavanie
pracovnych kopii v aktudlnom stave je zodpovedny PMP. Opravnenymi osobami
v spolo¢nosti su: riaditel’ka, ekondémka, vrchna sestra, socidlne pracovni¢ky. bezpetnostny
technik.

1. VYMEDZENIE ZAKLADNYCH POJMOV

dotknutou osobou kazda fyzicka osoba, ktorej osobné udaje sa spractivaju,

previadzkovatelom kazdy, kto sam alebo spolo¢ne s inymi vymedzi ucel a prostriedky
spractivania osobnych udajov a spractiva osobné udaje vo vlastnom mene; prevadzkovatel
alebo konkrétne poziadavky na jeho urenie mozu byt ustanovené v osobitnom predpise
alebo medzinarodnej zmluve, ktorou je Slovenska republika viazana, ak takyto predpis alebo
tato zmluva ustanovuje ucel a prostriedky spractivania osobnych tdajov,

sprostredkovatel’om kazdy. kto spractiva osobné tdaje v mene prevadzkovatel'a,

spraciuvanim osobnych udajov spracovatel'ska operacia alebo subor spracovatel'skych
operacii s osobnymi tudajmi alebo so subormi osobnych tudajov, najmid ziskavanie,
zaznamendvanie, usporaduvanie, Strukturovanic, uchovadvanie. zmena, vyhladavanie,
prehliadanie. vyuzivanie, poskytovanie prenosom. §irenim alebo inym spdsobom.
preskupovanie alebo kombinovanie, obmedzenie, vymazanie, bez ohladu na to, & sa
vykonava automatizovanymi prostriedkami alebo neautomatizovanymi prostriedkami,

sihlasom dotknutej osoby akykol'vek vazny a slobodne dany, konkrétny. informovany a
jednozna¢ny prejav vole dotknutej osoby vo forme vyhlasenia alebo jednoznaéného
potvrdzujuceho ukonu, ktorym dotknutd osoba vyjadruje sihlas so spractivanim svojich
osobnych udajov

informaénym systémom akykol'vek usporiadany sibor osobnych udajov, ktoré si pristupné
podla ur€enych kritérii, bez ohl'adu na to, ¢i ide o systém centralizovany, decentralizovany
alebo distribuovany na funk¢nom zéklade alebo geografickom zaklade,

biometrickymi wdajmi osobné udaje, ktoré su vysledkom osobitného technického
spractivania osobnych tdajov tykajucich sa fyzickych charakteristickych znakov fyzickej
osoby, fyziologickych charakteristickych znakov fyzickej osoby alebo behavioralnych
charakteristickych znakov fyzickej osoby a ktoré umoZfiuju jedineénu identifikaciu alebo
potvrdzuju jedineCni identifikdciu tejto fyzickej osoby. ako najmé vyobrazenie tvére alebo
daktyloskopické udaje.



obmedzenim spracivania osobnych udajov oznalenie uchovavanych osobnych udajov s
cielom obmedzit' ich spractivanie v budiicnosti,

profilovanim akakol'vek forma automatizovaného spracivania osobnych ddajov
spocivajuceho v pouziti osobnych udajov na vyhodnotenie uréitych osobnych znakov alebo
charakteristik tykajucich sa fyzickej osoby. najmi na analyzu alebo predvidanie znakov alebo
charakteristik dotknutej osoby suvisiacich s jej vykonnostou v praci, majetkovymi pomermi,
zdravim, osobnymi preferenciami, zdujmami, spolahlivostou. spravanim, polohou alebo
pohybom.,

pseudonymiziciou spractivanie osobnych tudajov spdsobom, ze ich nie je mozné priradit’ ku
konkrétnej dotknutej osobe bez pouzitia dodatoénych informdcii, ak sa takéto dodatoéné
informécie uchovavaji oddelene a vzt'ahuju sa na ne technické a organizané opatrenia na
zabezpecCenie toho, aby osobné udaje nebolo mozné priradit’ identifikovanej fyzickej osobe
alebo identifikovatel'nej fyzickej osobe,

Sifrovanim transformécia osobnych udajov spdsobom, ktorym opétovné spractuvanie je
mozné len po zadani zvoleného parametra, ako je kI'i¢ alebo heslo,

online identifikitorom identifikator poskytnuty aplikdciou, nastrojom alebo protokolom,
najmé IP adresa, cookies, prihlasovacie idaje do online sluZieb, radiofrekvenéna identifikacia,
ktor¢ moézu zanechdvat® stopy. ktoré sa najmd v kombinacii s jedine¢nymi identifikatormi
alebo inymi informaciami mozu pouzit' na vytvorenie profilu dotknutej osoby a na jej
identifikaciu,

poruSenim ochrany osobnych udajov porusenie bezpetnosti, ktoré vedie k nahodnému
alebo nezdkonnému zniceniu, strate, zmene alebo k neopravnenému poskytnutiu prenésanych,
uchovavanych osobnych udajov alebo inak spracivanych osobnych Udajov alebo k
neopravnenému pristupu k nim.

prijemcom kazdy, komu sa osobn¢ udaje poskytnu bez ohl'adu na to. ¢i je trefou stranou; za
prijemcu sa nepovazuje organ verejnej moci. ktory spractiva osobné udaje na zaklade
osobitného predpisu alebo medzinarodnej zmluvy, ktorou je Slovenska republika viazana, v
sulade s pravidlami ochrany osobnych tdajov vztahujicimi sa na dany Géel spractivania
osobnych tdajov.

tret'ou stranou kazdy, kto nie je dotknutou osobou. prevadzkovatel'. sprostredkovatel alebo
inou fyzickou osobou, ktord na zaklade poverenia prevadzkovatel'a alebo sprostredkovatel'a
spracuva osobné udaje,

informatik je pracovnik, majuci kompetenciu riadit’ informaé¢né technolégie spolo¢nosti. Je
zodpovedny za riadenie, prevadzku aspravu IS a pocitatovej siete vratane technického
a prevadzkového rieSenia bezpe¢nostnych aspektov,

opravnena osoba je osoba, ktord spracoviva osobné tudaje na zdklade pokynu
prevadzkovatela alebo sprostredkovatel'a. V3etky opravnené osoby musia byt preukazatel'ne
poucene,

aktiva informaéného systému su vietky stcasti IS ( servery, pracovné stanice, smerovace,
prepinace, rozboCovace, Struktirovana kabelaz, modemy, accesspointy, tla¢iarne, programové
vybavenie, zalohové média ...),



server je pocitat. poskytujici niektoré svoje sluzby alebo zariadenia ostatnym do siete
zapojenym pocitacom,

pracovna stanica je osobny poéita¢ (PC), prenosny PC (notebook), terminal.
smerovac je sietové zariadenie pre smerovanie dét z uzla jednej siete so uzla inej siete,

firewall je zariadenie alebo programové vybavenie zamedzujuce nepovolenym infiltraciam
vstup do IS,

modem je elektronické zariadenie, ktoré premienia elektronické impulzy PC na signaly, ktoré
Je mozno prenasat’ telefonnymi linkami, za tdelom prepojenia pocitacov telefénnymi linkami,

miestna tladiaren je tlatiaren. ktora je nakonfigurovana ako pristupnd len s PC, ku ktorému
je fyzicky pripojena,

siet'ova tladiarei je nakonfigurovana ako pristupnd zo siete,

Struktirovana kabeli je univerzélny genericky systém vyjadrujtci hierarchické prepojenie
siete, ktory poskytuje uzivatel'om nezavisli prenosovi kapacitu pre datové, analogové, video
a dalSie signaly v ramci budov a areslov,

bezpeénost’ IS je stibor opatreni na ochranu IS pred bezpe¢nostnymi udalostami.

bezpeénostna udalost’ je udalost majica za nasledok ohrozenie doveryhodnosti dat alebo
obmedzenie ich dostupnosti v IS,

vy3Sia moc je ndhodnd, neotakévana udalost. vyvoland réznymi prejavmi fyzikdlnej alebo
socialnej povahy, ktora nezavisi od posobenia spolo¢nosti ¢ osoby, napr.: poziar, zatopenie
vodou, terorizmus, chripkové epidémie, komunikaéné zlyhania, neidentifikované prirodné
vplyvy a pod..,

protiopatrenia su Cinnost’, postupy alebo mechanizmus, ktory minimalizuje riziko redukciou
dopadu pri utoku a zlepsuje bezpecnost’ IS redukciou hrozby pri vyskyte ttoku, redukciou
slabiny pre utok, redukciou dopadu pri titoku, odhalenim utoku alebo obnovou pri utoku,

virus je maly po¢itatovy program schopny samoreplikécie, ktory moze poskodit' OS v PC
alebo data v fiom uloZené, alebo ich odosielat’, alebo zverejhiovat na internete,

Spyware je Spehovaci program, ktory zhromazd'uje informacie o aktivitach pouzivatel'a PC na
internete (na ¢o klikate, aké stranky so prehliadate a pod.),

internet je medzinarodny systém navzajom prepojenych pocitaovych sieti, ktory umoziuje
fungovanie rozli¢nych druhov elektronickej komunikacie,

schvilené programové vybavenie je programové vybavenie, ktoré je odsthlasené $tatutarom
spolo¢nosti,

neschvilené programové vybavenie je také, ktoré nie je odsuhlasené $tatutarom spolo¢nosti,

princip najmen3ich privilégii je princip, ktory uzivatel'ovi dovoluje vykonat' iba tie ¢innosti,
na ktor¢ je opravneny. Uplatnenie tohto principu na pristupové prava zabezpeti uzivatelovi
pridelenie minimalnych pristupovych prév na plnenie jeho pracovnych povinnosti.



2. MAPOVANIE OSOBNYCH UDAJOV

Nase zariadenie sa v tomto kroku rozhodlo definovat, aké osobné idaje spractiva, aby bolo
schopné zanalyzovat' spractvanie osobnych udajov a zabezpe€it' ochranu vietkych
spracuvavanych osobnych udajov.

a) Osobné tdaje prijimatel'ov socidlnej starostlivosti. klientov

meno, priezvisko, titul. ulica a ¢islo, PSC, mesto, datum narodenia. rodné ¢islo, telefonny
kontakt, majetkové pomery, tidaje o zdravotnom stave

b) Osobné tidaje zamestnancov:

meno, priezvisko, titul, trvaly pobyt - ulica a ¢islo, PSC, mesto. datum narodenia, rodné ¢islo,
Cislo bankového uétu (IBAN). néazov zdravotnej poistovne, doplnkovej dochodkovej
sporitel'ne, ¢islo OP, email, telefonny kontakt, najvyssie ukon¢ené vzdelanie. zakladna mzda,
osobné ohodnotenie

¢) Osobné udaje rodinnych prislusnikov zamestnancov:
mena, priezviska, adresa, rodné &isla rodinnych prisludnikov.
d) Osobné udaje ziadatel'ov 0 zamestnanie:

meno, priezvisko, titul, vzdelanie, prax, email. telefonny kontakt

3. VSEOBECNE POVINNOSTI PREVADZKOVATELA (§ 31 ZOOU)

NaSe zariadenie sa ako prevadzkovatel zavézuje dodrziavat' nasledovné vieobecné
povinnosti:

a) S ohl'adom na povahu, rozsah a téel spraciivania osobnych udajov a na rizika s roznou
pravdepodobnostou a zavaznostou pre prava fyzickej osoby sa zavizujeme prijat
vhodné technické a organizatné opatrenia na zabezpelenie a preukazanie toho, Ze
spracuvanie osobnych tidajov sa vykonava v stlade so ZOOU.

b) Uvedené opatrenia budeme podl'a potreby aktualizovat.

¢) Budeme pravidelne preverovat trvanie Gcelu spractivania osobnych udajov a po jeho
splneni bez zbytoéného odkladu zabezpeéit' vimaz osobnych udajov

d) NaSe zariadenie bude zachovavat mléanlivost o osobnych udajoch, ktoré spractva.
Povinnost’ ml¢anlivosti trvd aj po ukonéeni spractivania osobnych udajov.

4. SPECIFICKY NAVRHNUTA A STANDARDNA OCHRANA
OSOBNYCH UDAJOV (§ 32 ZOOU)

Nase zariadenie sa zavizuje pred spractivanim osobnych udajov zaviest’ a po¢as spractivania
osobnych tdajov mat’ zavedenu $pecificky navrhnutti ochranu osobnych tidajov, ktora spo&iva
Vv prijati primeranych technickych a organiza¢nych opatreni. napriklad aj vo forme



pseudonymizacie, na ucinné zavedenie primeranych zaruk ochrany osobnych udajov a
dodrziavanie zakladnych zasad podl'a § 6 az 12, ZOOU.

NaSe zariadenie sa zavidzuje pri Specificky navrhnutej ochrane osobnych udajov zohl'adnit
najnovSie poznatky ochrany osobnych tdajov. ndklady na vykonanie opatreni, povahu,
rozsah, kontext a ucel spracuvania osobnych udajov a riziké spractivania osobnych udajov s
roznou pravdepodobnost'ou a zdvaznostou, ktoré spracuvanie osobnych udajov predstavuje
pre prava dotknutej osoby.

Nade zariadenie sa zavizuje zaviest' Standardnu ochranu osobnych udajov, ktord spoéiva v
prijati primeranych technickych a organizaénych opatreni na zabezpedenie spraclivania
osobnych udajov len na konkrétny ucel, minimalizacie mnozstva ziskanych osobnych udajov
a rozsahu ich spractivania, doby uchovavania a dostupnosti osobnych udajov. Nase zariadenie
zabezpeli, aby osobné udaje neboli bez zasahu fyzickej osoby Standardne pristupné
neobmedzenému poctu fyzickych osob.

5. PRAVA DOTKNUTEJ OSOBY

Povinnosti prevadzkovatel'a pri uplatfiovani prav dotknutej osoby su upravené § 29 ZOOU.
Obmedzenia prav dotknutej osoby, podl'a § 30 ZOOU.

Prava dotknutej osoby st upravené § 19 - § 28 ZOOU a nada spolo¢nost’ sa zavézuje ich
dodrziavat'.

Ide napriklad o nasledovné prava:

a) Dotknuta osoba ma pravo ziskat od prevadzkovatela potvrdenie o tom, & sa
spracuvaju osobné udaje, ktoré sa jej tykaju.

b) Dotknutd osoba ma pravo byt informovand o primeranych zarukéch tykajucich sa
prenosu podla § 48 ods. 2 az 4, ak sa osobné tdaje prenasaju do tretej krajiny alebo
medzindrodnej organizacii.

¢) Prevadzkovatel' je povinny poskytnut dotknutej osobe jej osobné tudaje, ktoré
spracuva.

d) Dotknutd osoba ma pravo na to, aby prevadzkovatel' bez zbyto¢ného odkladu opravil
nespravne osobné udaje, ktoré sa jej tykaji. So zretelom na tcel spractivania
osobnych udajov ma dotknutd osoba pravo na doplnenie netiplnych osobnych tdajov.

¢) Dotknutd osoba ma pravo na to, aby prevadzkovatel’ bez zbytoéného odkladu vymazal
osobné udaje. ktoré sa jej tykaju.

f) Dotknuta osoba ma pravo na to, aby prevadzkovatel' obmedzil spractivanie osobnych
udajov

g) Dotknutd osoba mé pravo ziskat' osobné tdaje, ktoré sa jej tykaju a ktoré poskytla
prevadzkovatel'ovi

h) Dotknutd osoba ma pravo namietat’ spractvanie osobnych tdajov

i) Dotknuta osoba ma pravo na to, aby sa na fiu nevztahovalo rozhodnutie, ktoré je
zalozené vylutne na automatizovanom spracuvani osobnych udajov vratane
profilovania a ktoré ma pravne ucinky. ktoré sa jej tykaju alebo ju obdobne vyznamne
ovplyviiuju.



6. SPROSTREDKOVATEL (§ 34 ZOOU)

Sprostredkovatel je fyzicka alebo pravnicka osoba, organ verejnej moci, agentira alebo iny
subjekt, ktory spractiva osobné udaje v mene prevadzkovatel'a.

NaSe zariadenie ako prevadzkovatel vyuziva sprostredkovatelov, ktori vjej mene
spracuvavaju osobné udaje.

Pre naSu spolo¢nost spracovavaji tidaje nasledovni sprostredkovatelia

e Autorizovany bezpecnostny technik
e Technik IT — cez zriad'ovatel'a VUC

Nase zariadenie bude vyuzivat’ len sprostredkovatel'ov poskytujtcich dostato¢né zéruky na to,
Ze sa prijmu primerané technické a organiza¢né opatrenia tak, aby spracuvanie splialo
poziadavky ZoOOU a aby sa zabezpecila ochrana prav dotknutej osoby.

Spracuvanie sprostredkovatel'om pre nale zariadenie sa riadi ,.zmluvou o spractvani
osobnych udajov*, ktorej vzor je prilohou tohto dokumentu. Zavizuje sprostredkovatel'a voéi
prevadzkovatelovi a stanovuje sa fou predmet a doba spracuvania, povaha a ucel
spracuvania, typ osobnych udajov a kategérie dotknutych o0s6b a povinnosti a prava
prevadzkovatel'a a sprostredkovatela.

Nale zariadenie podpiSe dodatky k zmluvam so spomenutymi sprostredkovatel'mi, aby
zmluvy spliali vSetky naleZitosti ZOOU.

7. ZASADY SPRACUVANIA OSOBNYCH UDAJOV V NASOM
ZARIADENI

7.1. Zasada zikonnosti (§ 6 a § 13 ZOOU)

NaSe zariadenie sa zaviazala spracuvat' udaje len zakonnym spdsobom tak, aby nedoslo k
poruseniu zakladnych prav dotknutej osoby.

Spracuvanie osobnych udajov nadim zariadenim bude zdkonné ato zabezpetenim, Ze sa
vykonava na zdklade aspon jedného z tychto pravnych zakladov:

a) dotknutd osoba vyjadrila sthlas so spracuvanim svojich osobnych tdajov asponi na
jeden konkrétny ucel,

b) spractiivanie osobnych udajov je nevyhnutné na plnenie zmluvy, ktorej zmluvnou
stranou je dotknuta osoba, alebo na vykonanie opatrenia pred uzatvorenim zmluvy na
zaklade ziadosti dotknutej osoby,

¢) spracivanie osobnych udajov je nevyhnutné podla osobitného predpisu alebo
medzinarodnej zmluvy. ktorou je Slovenska republika viazana.

d) spracuvanie osobnych tdajov je nevyhnutné na ochranu Zivota. zdravia alebo majetku
dotknutej osoby alebo inej fyzickej osoby.

e) spracuvanie osobnych udajov je nevyhnutné na splnenie ulohy realizovanej vo
verejnom zaujme alebo pri vykone verejnej moci zverenej prevadzkovatel'ovi alebo



f) spracuvanie osobnych udajov je nevyhnutné na ucel opravnenych zaujmov
prevadzkovatel'a alebo tretej strany okrem pripadov, ked' nad tymito zdujmami
prevazuju zaujmy alebo préava dotknutej osoby vyzadujice si ochranu osobnych
udajov. najmd ak je dotknutou osobou diet'a; tento pravny zdklad sa nevztahuje na
spracuvanie osobnych udajov organmi verejnej moci pri plneni ich Gloh.

Pravny zaklad pre jednotlivé kategorie osobnych tdajov st nasledovné:
Ziskavanie osobnych idajov

Ten, kto ziskava osobné udaje. je povinny na poZiadanie dotknutej osoby preukazat svoju
totoznost’ a vopred oznamit’ dotknutej osobe alebo inej fyzickej osobe, od ktorej osobné tidaje
pozaduje

e 1cel ziskavania osobnych udajov,

e zakon, ktory ustanovuje povinnost poskytovat pozadované udaje a nasledky
odmietnutia poskytnut’ osobné udaje.

e predpokladany okruh uzivatel'ov.

Opravnenie na ziskavanie osobnych Gdajov vydava riaditel’ka zariadenia. Pokial’ zamestnanec
ziskava osobné udaje za podmienok ustanovenych osobitnymi zdkonmi / napr. hore uvedené
zékony / a jeho pracovné zaradenie si vyzaduje konanie podl'a tychto zdkonov, nevyzaduje sa
pisomna forma tohto opravnenia.

a) Osobné udaje prijimatel'ov socidlnej starostlivosti

Pravny zaklad — pismeno a) spractvanie osobnych Udajov je nevyhnutné podl'a osobitného
predpisu alebo medzinarodnej zmluvy, ktorou je Slovenska republika viazana.

b) Osobné udaje zamestnancov:

Pravny zaklad — pismeno b) dotknuta osoba vyjadrila sthlas so spractivanim svojich osobnych
udajov za icelom spracovania miezd.

¢) Osobné udaje rodinnych prislusnikov zamestnancov:

Pravny zdklad — pismeno c¢) spractivanie osobnych udajov je nevyhnutné podl'a osobitného
predpisu alebo medzindrodnej zmluvy. ktorou je Slovenska republika viazana. Predovsetkym
podl'a zékona ¢. 595/2003 Z. z. o dani z prijmov v zneni neskor3ich predpisov

d) Osobné udaje ziadatel'ov 0 zamestnanie:

Pravny zaklad — pismeno a) dotknuté osoba vyjadrila sithlas so spraciivanim svojich osobnych
udajov za ucelom evidencie uchadzacov o zamestnanie.

Spracuvanie osobnvch udajov

Spractuvanie osobnych idajov mdze vykonavat' iba zamestnanec v ramei plnenia povinnosti
vyplyvajucich mu z pracovného zaradenia / z pracovnej ndplne / a iba pre sluzobné ucely.
Uvedené sa vztahuje aj na likvidaciu osobnych udajov, ktori bezodkladne zabezpeéi
zamestnanec po splneni G¢elu spracovania, pokial’ osobitny zékon neustanovuje inak.
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Zamestnanec, ktory vykondva spracuvanie osobnych udajov, je opravneny toto vykondvat' za
podmienok a v rozsahu ur¢enych pisomnou zmluvou alebo v povereni konatel'om spoloénosti.

Spractvanie osobnych tudajov sa vykonava na mzdovom sofivéri .,VEMA¥, zilohovanie
tdajov vykonava PMP denne v elektronickom archive PC, na externy disk — uloZenie — sidlo
zriadovatela. Ekonomika sa spracovava vsoftvéri . ISPIN* . Databaza klientov je
spracovavand v tabulkach . CYGNUS™ . PC, na ktorom sa spracovdvaji osobné tdaje je
chraneny antivirusovym systémom, pravidelne sa vykondva upratovanie stiborov pomocou
systémovych nastrojov. Osobné spisy klientov su uzamknuté. Zdravotné karty st uloZené
u obvodnej lekédrky. Doklady a cenné veci st uloZené v trezore v kancelarii riaditel'ky.

7.2. Zasada obmedzenia uéelu (§ 7 ZOOU)

NasSe zariadenie bude ziskavat' osobné udaje len na konkrétne ureny, vyslovne uvedeny a
opravneny ucel anebude ich d'alej spractvat’ spdsobom, ktory nie je zlugitelny s tymto
ucelom. NaSe zariadenie informuje dotknutti osobu o u¢ele spractivania osobnych udajov pred
ich spracuvanim.

7.3. Zasada minimalizacie osobnych udajov (§ 8 ZOOU)
NaSe zariadenie bude spractivat’ osobné udaje tak, aby toto spracuvanie primerané, relevantné
a obmedzené na nevyhnutny rozsah dany u¢elom, na ktory sa spractivaju.

S cielom zabezpetit minimalizaciu osobnych udajov sa naSe zariadenie rozhodlo
zanalyzovat, €i si spracuvavané daje primerané, relevantné a obmedzené na rozsah, ktory je
nevyhnutny vzhl'adom na ucely, na ktoré sa spractvaju.

Analyzuju sa nasledovné kategorie, konkrétne druhy osobnych tUdajov st uvedené v ¢asti
..mapovanie osobnych udajov*.

a) Osobné udaje prijimatel'ov socidlnej starostlivosti, klientov

VSetky spracuvdvané daje su nevyhnutné. Su spracuvavané na ucely vystavenia dafiového
dokladu a kontaktovania zakaznika.

b) Osobné idaje zamestnancov:

Vsetky spracuvdvané udaje si nevyhnutné. Su spracovavané na ucely evidencie
zamestnancov, vyplaty miezd, alebo komunikéciu so zamestnancami.

¢) Osobné udaje rodinnych prislusnikov zamestnancov:

V3etky spracuvavané udaje st nevyhnutné. Su spracovavané na téely uplatnenia
nezdanitel'nej Casti zdkladu dane na danovnika a dafiového bonusu podl'a § 36 ods. 6 zdkona
¢. 595/2003 Z. z. o dani z prijmov v zneni neskor$ich predpisov. alebo na ugely vykonania
ro¢ného zactovania dane.

d) Osobné udaje ziadatel'ov o zamestnanie:

Ziadatelia o zamestnanie zasielaji svoje osobné udaje spolo¢nosti v pripade zdujmu o
zamestnanie v zariadeni. NaSe zariadenie nevie ovplyvnit' rozsah osobnych udajov. ktoré jej
zdujemcovia zasielaju. V pripade dorucenia Ziadosti o zamestnanie mailovou postou,
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spolo¢nost poziada uchadzaca o zamestnanie, aby mailom potvrdil svoj suhlas  so
spracovanim osobnych tdajov. Zariadenie eviduje ziadosti o zamestnanie po dobu 2 roka,
o Gom je uchédza¢ o zamestnanie informovany, po tomto termine sa ziadosti z mailovej posty
vymazi. V pripade, Ze je Ziadost v papierovej forme, po uplynuti doby 2 roka sa ziadost’
skartuje.

7.4. Zasada spravnosti (§ 9 Z00U)

Nade zariadenie bude spracuvat osobné udaje tak, aby boli spravne a podla potreby
aktualizované; a prijme primerané a ¢inné opatrenia na zabezpecenie toho, aby sa osobné
daje, ktoré su nespravne z hiadiska u¢elov, na ktoré sa spracuvaji, bez zbytoéného odkladu
vymazali alebo opravili.

Na zabezpecenie zasady spravnosti ma Nase zariadenie v pisomnom sithlase so spracovanim
osobnych udajov nasledovni formulaciu:

.Dotknuta osoba je povinna poskytnut’ pravdivé a aktualne osobné tdaje. V pripade zmeny
osobnych tGdajov je dotknutd osoba povinng zmenu bezodkladne oznamit
prevadzkovatel'ovi.™

7.5. Zasada minimalizicie uchovavania (§ 10 Z0OO0V)

Osobné tidaje bude nase zariadenie uchovat vo forme. ktord umoziiuje identifikéciu dotknute]
osoby najneskér dovtedy, kym je to potrebné na uéel, na ktory sa osobné udaje spracuvaju.

7.6. Zasada integrity a dévernosti (§ 11 Z00U)

Osobné udaje budi v naSom zariadeni spracivané sposobom, ktory zarutuje primeran
bezpetnost osobnych udajov vratane ochrany pred neopravnenym spracivanim osobnych
udajov. nezdkonnym spracivanim osobnych udajov, nahodnou stratou osobnych udajov,
vymazom osobnych udajov alebo poskodenim osobnych udajov.
7.6.1. Osobné idaje uloZené v elektronickych dokumentoch

Nasa spolo¢nost’ pouziva antivirus a firewall od spolo¢nosti ESET.

Zalohovanie sa vykonava automaticky - elektronické dokumenty na externy disk. Zariadenie
ma poéitatovu siet’, zalohy sa vytvéraju na serveri na VUC.

Potitaé s osobnymi tdajmi je chraneny heslom, ktoré vie len opravnena osoba. Hesla sa
generuju automaticky.

7.6.2. Osobné ndaje ulozené vo fyzickych dokumentoch

Fyzické dokumenty si ulozené v obaloch av uzamknutej skrini v kancelarii, ¢im je
zabezpe¢ena ochrana pred poskodenim.

Sanény s fyzickymi dokumentmi ekonomickymi su uloZené v uzamknutej skrinke v kancelérii
ekonomky.
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7.7. Zasada zodpovednosti (§ 12 ZOOU)

Kazdy zamestnanec. ktory spraciiva osobné udaje, zodpoveda za bezpeénost” osobnych udajov
tym, ze ich chrani pred odcudzenim. stratou, poskodenim, zni¢enim, spristupnenim
neopravnenym osobam, zmenou alebo rozSirovanim / zverejiiovanim/. Zamestnanec, ktory
pride pri vykone svojho povolania do styku s osobnymi tidajmi, zodpoveda za bezpeénost
osobnych udajov najmé tym, Ze ich chrani pred rozsirovanim, neopravnenym pristupom,
stratou a odcudzenim.

Za tymto ucelom sa stanovujl nasledovné opatrenia:

Technické

a/ PC, na ktorom sa spractivajii osobné tdaje. jeho uzivatel zabezpe¢il heslom pre spustenie
pocitata a heslom pre spustenie programu,

b/ kazdy zamestnanec, ktory spractiva osobné udaje na PC, je povinny riadit’ sa pokynmi
RIAD. VSetky spracovavané udaje elektronicky, st uloZené a archivované na serveri VUC.

¢/ osobné udaje, ktoré sa nachadzaju v kartotékovom systéme /spracuvané pisomnou formou/
musia byt uskladiované a uzamykané v uzamykatelnych boxoch, skriniach alebo
kontajneroch. V osobnej zlozke zamestnanca sa nachadza: kopie dokladu totoZnosti,
0 vzdelani, osobny dotaznik, pracovna zmluva, prihlasky a odhlasky do poistovni. V3etko je
ulozené v registratirnom stredisku.

d/ miesto, kde je umiestneny PC. na ktorom sa spractivaji osobné tidaje, ako aj miesto. kde sa
nachadzajii osobné udaje spractivané v kartotékovom systéme musia byt mimo dosah
neopravnenych osob — v sidle zariadenia,

e/ pri likvidacii osobnych udajov z PC zabezpeti PMP ich likvidaciu z hlavného disku PC.
Likvidaciu udajov z nosi¢ov . alebo externého disku — USB kl'u¢a sliziaceho na zalohovanie,

resp. na prenos zabezpec¢i PMP. Okrem vymazania dat z nosi¢ov musi dojst’ k ich fyzickému
zni¢eniu (rozlamanim, rozdrvenim).

f/ likviddcia osobnych widajov vedenych pisomne sa vykond rozstrihanim na drobné kusky,
alebo likvidacia sa zabezpe¢i formou spélenia za pritomnosti zamestnanca, ktory tieto osobné
Udaje spractiva a likviduje.

Organizacné:

a/ v pripade vyskytu technickych zavad stvisiacich s opatreniami uvedenymi v bode 7.7 sa
tieto nahlasia RIAD,

b/ zékaz poskytovat’ osobné udaje v telefonickom styku o vSetkych dotknutych osobach,

¢/ premiestiiovanie PC, na ktorom sa spraclivaju osobné tdaje sa mdze vykonavat' len so
suhlasom riaditelky,

d/ vpripade odovzdania PC do servisu zdovodu opravy, RIAD pripravi k podpisu
odovzdavaci protokol. O danej skutoénosti bude informovany aj technik IT.



Povinnost’ mléanlivosti

Kazdy zamestnanec, ktory spracuva, resp. prichddza do styku s osobnymi tidajmi:

- je povinny zachovat’ ml¢anlivost o osobnych tdajoch. Tato povinnost trva aj po zmene
pracovného zaradenia, aj po ukonceni pracovného pomeru v zariadeni. Povinnost
mlCanlivosti neplati, ak osobné udaje je zamestnanec poskytnit' v zmysle osobitnych
zékonov, napr. pre potreby orgénov ¢innvch v trestnom konani,

- nesmie vyuzit’ osobné udaje pre vlastni potrebu,
- bez sthlasu podniku ich nesmie nikomu spristupiiovat’,

Povinnost” mi¢anlivosti neplati vo vztahu k organu 3tatneho dozoru nad ochranou osobnych
tdajov v informaénych systémoch, ktorému je zamestnanec povinny pri plneni jeho tloh
poskytnut’ nim vSetky pozadované idaje a poskytnit’ mu potrebni su¢innost’.

8. PODMIENKY POSKYTNUTIA SUHLASU SO SPRACUVANIM
OSOBNYCH UDAJOV

Zariadenie zabezpe¢i splnenie nasledovnych podmienok pri vyjadreni sthlasu dotknutou
osobou

a) suhlas so spracivanim osobnych udajov musi byt vyjadreny slobodne, konkrétne.
informovane a jednoznaénym prejavom vole.

b) Ziadost' o vyjadrenie sthlasu musi byt predloZena tak, aby bola jasne odlisitel'na od
tychto inych skutoCnosti, v zrozumitel'nej a 'ahko dostupnej forme a formulovana
jasne a jednoducho.

Nase zariadenie zrevidovala pisomné suhlasy so spracovanim osobnych udajov, aby spinali
poziadavky ZOOU, predovietkym § 14 a § 19. Pisomné sthlasy. ktoré spoloénost’ vyuziva su
prilohou tohto dokumentu.

9. SPRACUVANIE OSOBITNYCH KATEGORII OSOBNYCH
UDAJOV

Nade zariadenie nespractva osobitné kategérie osobnych udajov. Osobitnymi kategdriami
osobnych udajov si udaje, ktoré odhaluju rasovy pdvod alebo etnicky povod, politické
nazory, nabozZensku vieru, filozofické presvedtenie, ¢lenstvo v odborovych organizaciach.
genetické udaje, biometrické udaje, udaje tykajuce sa zdravia alebo tudaje tykajice sa
sexudlneho Zivota alebo sexualnej orientécie fyzickej osoby.
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10. OZNAMENIE PORUSENIA OCHRANY OSOBNYCH UDAJOV
DOZORNEMU ORGANU

V pripade porusenia ochrany osobnych udajov nase zariadenie bez zbytoé¢ného odkladu a
podl'a moZnosti najneskor do 72 hodin po tom, &o sa o tejto skutoénosti dozvedela, oznami
poruSenie ochrany osobnych udajov dozornému organu.

Ak oznamenie nebolo dozornému organu predlozené do 72 hodin, pripoji sa k nemu
zddvodnenie omeskania.

Oznamenie o poruseni ochrany osobnych udajov bude obsahovat’ aspori:

a) opis povahy porudenia ochrany osobnych udajov vratane, podl'a moZnosti, kategérii a
priblizného poctu dotknutych osob, ktorych sa porudenie tyka a kategérii a priblizného poétu
dotknutych zaznamov o osobnych tdajoch:

b) kontakiné udaje zodpovednej osoby v nasej spolo¢nosti, kde mozno ziskat' viac informéacii
o poruseni ochrany osobnych tdajov;

¢) opis pravdepodobnych nasledkov porusenia ochrany osobnych udajov;

d) opis opatreni prijatych alebo navrhovanych prevadzkovatel'om s ciel'om napravit’ poruSenie
ochrany osobnych udajov vratane, podl'a potreby, opatreni na zmiernenie jeho potencialnych
nepriaznivych dosledkov.

Nase zariadenie zdokumentuje kazdy pripad poruSenia ochrany osobnych tdajov vratane
skutoCnosti spojenych s poruSenim ochrany osobnych udajov, jeho nasledky a prijaté
opatrenia na napravu.

V pripade porusenia ochrany osobnych tdajov, ktoré pravdepodobne povedie k vysokému
riziku pre prava a slobody fyzickych oséb, nase zariadenie bez zbytoéného odkladu oznémi
porusenie ochrany osobnych udajov dotknutej osobe.

11. URCENIE ZODPOVEDNEJ OSOBY

Prevadzkovatel je povinny ur¢it’ zodpovednu osobu, ak

a) spracuvanie osobnych udajov vykondva organ verejnej moci alebo verejnopravna institticia
okrem sudov pri vykone ich sudnej pravomoci.

b) hlavnymi ¢innost'ami prevadzkovatel'a alebo sprostredkovatel'a su spracovatel'ské operacie.
ktoré si vzhl'adom na svoju povahu, rozsah alebo el vyzaduju pravidelné a systematické
monitorovanie dotknutej osoby vo vel’kom rozsahu alebo

¢) hlavnymi ¢innostami prevadzkovatel'a alebo sprostredkovatela je spracuvanie osobitnych
kategorii osobnych tidajov podl'a § 16 ZOOU vo velkom rozsahu alebo spractvanie osobnych
udajov tykajlcich sa uznania viny za spachanie trestného ¢inu alebo priestupku podla §
17 ZOOU vo vel'kom rozsahu.

NagSe zariadenie urc¢uje zodpovednii osobu.
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12. PRENOS OSOBNYCH UDAJOV DO TRETEJ KRAJINY ALEBO
MEDZINARODNEJ ORGANIZACIE

Prenos osobnych udajov. ktoré sa spractivaju alebo st ur¢ené na spracuvanie po prenose do
trete] krajiny alebo medzinarodnej organizdcie, sa moze uskutoénit len vtedy, ak
prevadzkovatel’ a sprostredkovatel’ dodrziavaju podmienky vratane podmienok nasledného
prenosu osobnych udajov z predmetne] tretej krajiny alebo od predmetnej medzinarodnej
organizacie do inej tretej krajiny alebo inej medzindrodnej organizécie.

Urad na ochranu osobnych udajov uverejiiuje na svojej webstranke zoznam tretich krajin.
uzemi a urCenych sektorov v danej tretej krajine a medzinarodnych organizécii, v pripade
ktorych Eur6pska komisia rozhodla, Ze v nich je zaru¢end primerana troveni ochrany alebo uz
prestala byt primerana Groven ochrany zaruéena.

Zoznam je dostupny na stranke https:/dataprotection.gov.sk/uoou/sk/content/prenos-do-
krajin-zarucujucich-primeranu-uroven-ochrany

NaSe zariadenie bude tento zoznam pravidelne sledovat’ a v pripade. Ze by prenasala osobné
udaje do krajin mimo zoznam tradu na ochranu osobnych tdajov, bude postupovat’ podla §
47 - § 51 ZOOU.

13. PROSTREDIE

Umiestnenie informa¢ného systému je v jednej budove, v sidle zariadenia, ktoré sa uzatvéara
na hlavnom aj vedl'ajSom vchode zamkom bezpeénostnej triedy minimalne 2. Kancelérie sa
nachadzaju na druhom nadzemnom podlazi, vietky dvere sa uzamykaji, zvonku maju gulu.
Po ukon¢eni pracovnej doby si kli¢e od kanceldrii vietci pracovnici bert so sebou. Néhradné
kI'ice sa nachadzaji v zapecCatenej obédlke v kanceldrii riaditel’ky. Po pracovnej dobe
administrativnych pracovnikov su vsetky kancelarie uzamknuté. V budove, kde s ubytovani
poberatelia socidlnej sluzby je stéla sluzba zdravotného personalu.

Klice od sidla zariadenia maju k dispozicii riaditelka aj oprdvneni zamestnanci.
Upratovacske¢ prace v administrativnej casti sa vykondvaju len v pracovnej dobe a za
podmienok, ktoré vylu¢uji moznost’ styku s osobnymi udajmi.

Poucenie pracovnikov o bezpe¢nostnych pokynoch platnych v zariadeni vykonava pri nastupe
do pracovného pomeru avramci opakovanych Skoleni bezpecnostny technik na zédklade
zmluvy. Poucenie je zdokumentované v zdzname zo $kolenia.

Zariadenie nevyuziva kamerovy systém za ucelom ochrany majetku a osob, v pripade
neziaducich udalosti na identifikaciu ich pri¢iny a désledkov.
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II. BEZPECNOSTNY ZAMER

Spravny chod vnatornych procesov zariadenia si vyzaduje bezporuchovi a bezpecnu
prevadzku IS. NajdélezitejSou tlohou je zabezpeenie dostupnosti a spravnosti informdcii
vIS aich bezpe¢nost pred poskodenim alebo zneuzitim. Na tento GCel zariadenie prijalo
subor opatreni vo forme bezpecnostnych smernic.

Vzhl'adom na neustale prispdsobovanie sa IS poziadavkam zariadenia a uzivatel'ov, sme
stanovili hlavné zasady dlhodobého zabezpecovania ochrany IS. Tieto musia permanentne
sledovat zmeny legislativy dotykajucej sa informaénych technoldgii a smerovaniu vyvoja
technického a programového vybavenia.

Velky doraz kladieme na vzdelédvanie pracovnikov prichadzajicich do styku sIS. Ich
oboznamenie s legislativou. tykajucou sa ochrany osobnych udajov, je len jednym z krokov
na zabezpetenie IS. Zariadenie nikdy nepokryje ani najjednoduchsie riesiteI'né rizika, ak k IS
budi mat pristup osoby, ktoré nemaju prehlad o moZnych negativnych vplyvoch na
bezpe¢nost  idajov v IS, ako aj na IS samotny.

Nevyhnutnou sucastou bezpetnostnych opatreni je prisposobenie organizacnej Struktury
potrebam ochrany udajov v IS. Vykonavanim funkcie :informatik™ poveri zariadenie osobu
alebo int externu spolo¢nost’ odborne spdsobilu vykonavat' tito funkciu. Pridelenie osobnej
zodpovednosti za konkrétne ¢innosti s IS a stanovenie $truktury kontrolnych mechanizmov je
klIi¢om k uspednosti vacsiny ostatnych opatreni.

Okolie IS obsahuje mnoZstvo faktorov, ktoré mézu mat negativny vplyv na jeho chod.
Porusenie dostupnosti alebo doveryhodnosti udajov v IS v sebe prinaSa vysoké néaroky na
rieSenie vzniknutej bezpe¢nostnej udalosti a tym aj zatazuje financie zariadenia. Prevencia je
teda nevyhnutnym nastrojom na zniZenie nakladovosti prevadzky IS.

Opatrenia musia okrem prevencie riesit’ aj protiopatrenia v pripade stavu ohrozenia IS, ako aj
havarijnych udalosti. Podrobné plany postupu pri zévaznych udalostiach umoziuju skratenie
trvania nedostupitel'nosti IS a podstatne znizuji mieru ohrozenia samotnych informacii.

Napriek usiliu prevadzkovatel'a IS je zrejmé, Ze Cast’ rizik zostane nepokrytd. Vhodne zvolené
stratégia bezpetnosti IS mdze vplyv tychto rizik na IS minimalizovat’

Riadenie bezpe¢nosti

Na dosiahnutie ochrany IS pred jeho ohrozenim zabezpecujeme technicke. organizalné
a persondlne opatrenia. Tieto opatrenia je prevadzkovatel' povinny zabezpe€it' v takej miere,
aby sa zabranilo neopravnenému pristupu k informacidm. naruseniu ich déveryhodnosti
a dostupnosti.

Prevadzkovatel - zariadenie zabezpeci najma:

e oboznamenie v3etkych pracovnikov o pravach a povinnostiach vyplyvajicich z prijatia
bezpe¢nostnych smernic,

e vyhlasenie o mi¢anlivosti vietkymi osobami oprévnenymi spracovavat osobné udaje,
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e fyzicky pristup k prostriedkom IS iba opravnenym osobam,
e elimindciu $kodlivych vstupov z okolia IS do IS,

e odovzdavanie produktov IS, ktoré obsahuju osobitné osobné tudaje externym
organizaciam na d’alSie spracovanie tak, aby nemohlo ddjst’ k uniku informacii,

e likvidovanie produktov IS spdsobom zamedzujicim tniku informécii.

Za uelom zabezpecenia ochrany osobnych udajov v IS boli prijaté bezpeénostné opatrenia
vo forme poucenia dotknutych 0sdb, bezpe¢nostnych smernic a inych dokumentov.

III. ANALYZA BEZPECNOTI INFORMACNEHO SYSTEMU

Popis informaéného svstému

Zariadenie na spracovanie udajov vyuziva automatizovany informacny systém (AIS). AIS
obsahuje osobné udaje zamestnancov prevadzkovatel'a a osobné udaje poberatel'ov socidlne;
starostlivosti. Prevadzkovatel’ vedie o zamestnancoch a o poberatel'och socilnej starostlivosti
pisomnu aj elektronicku evidenciu. Pisomnd evidencia je uchovévanid v uzamknutych
skriniach. Ochrana vstupu do elektronickej evidencie je rieSena priradenim prav uzivatel'om.
Opréavnené osoby sa prihlasuji do AIS pomocou uzivatel'ského mena a hesla.

Hodnota informacii

V AlS prevadzkovatel'a su spracovavané osobné udaje, ktoré nepatria do kategorie ..utajované
skuto¢nosti* podl'a Zakona o ochrane utajovanych skutoénosti. AIS obsahuje rodné &islo,
udaje o zdravotnej sposobilosti, udaje orodinnych prislusnikov. Presny zoznam
spracovavanych udajov je uvedeny v ..Zaznamoch o spracovatel'skych operaciach®.

Vymedzenie okolia informaéného systému

Okolie AIS pre tucely bezpe¢nostného projektu tvoria osoby prichadzajice do styku
s technickym zariadenim prevddzkovatela stvisiacim s AIS alebo s priestormi, kde su
ulozené sucasti AIS. Z technického hl'adiska je okolim AIS verejne pristupna poéitacova siet
alebo pocitatova siet’ mimo vyhradného vlastnictva prevadzkovatela.

VSeobecna analyza rizik

1 Bezpecénostna politika

Riziko 1: Neaktudlnost' bezpecnostnej politiky

Popis rizika: | Neaktualizovanie bezpe¢nostnej politiky mé za nasledok zanedbanie
prevencie a zanedbanie aktualizacie postupov protiopatreni pri vzniku
bezpecnostnej udalosti.

2 Organizicia bezpeénosti
Riziko 1: Organizacna Struktura
| Popis rizika: | Neprispdsobenie organizacnej Struktury potrebe ochrany osobnych
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udajov znemoznuje efektivne vyuzivanie bezpe¢nostného potencidlu
prevadzkovatela IS anaruSuje c¢asovil a priestorovi naslednost
priebehu kontrol a tym ich kvalitu.

Riziko 2:

Riadenie pristupu k informa¢nému systému

Popis rizika:

Nejednoznacne definovany postup pri  pridelovani hesiel
a nadstavovani zdiel'ania prostriedkov IS moéze mat za nasledok
pristup k prostriedkom IS neopravnenym osobdm.

Riziko 3:

Pridel'ovanie uzivatel'skych prav

Popis rizika:

Uzivatelia moézu nahodnou manipulaciou v moduloch, ktoré
nevyuzivaju pri svojej praci svojou neznalost'ou spdsobit’ stratu alebo
poskodenie spracovavanych udajov.

Riziko 4:

Stanovenie postupov protiopatreni

Popis rizika:

Pri vzniku bezpecnostnej udalosti nepresné stanovenie postupov
protiopatreni  zvySuje pravdepodobnost straty doveryhodnosti
a dostupnosti spracovavanych informacii.

Klasifikacia a

riadenie aktiv

Riziko 1:

Klasifikacia aktiv

Popis rizika:

Nevhodna klasifikacia aktiv so sebou zvy¢ajne prindsa nevhodné
priestorové rozmiestnenie a tym ich nedostato¢nu ochranu.

Riziko 2:

Vlastnictvo aktiv

Popis rizika:

Nevyjasnené vlastnictvo aktiv ma za nédsledok nemoznost’ stanovenia
zodpovednosti konkrétnych osdb za vznik bezpe¢nostnej udalosti
a oneskorenie vykonu protiopatreni pri ich vzniku.

Fyzicka bezpe

¢énost’

Riziko 1:

Bezpecnost’ miestnosti s aktivami IS

Popis rizika:

Nevhodné zabezpecenie miestnosti, kde sa aktiva nachadzaji, ma za
nasledok zvySenie rizika odcudzenia, poskodenia IS a informacif
v flom spracovavanych alebo neopravneného pristupu tretich osob.

Riziko 2:

Poskodenie technickych prostriedkov

Popis rizika:

Nezabezpecenie technickych prostriedkov pred poskodenim slne¢nym
ziarenim, striekajucou vodou pri poruche vykurovacich telies,
prachom, atd’. ma za nasledok moznost straty dostupnosti informacii.

Riziko 3:

Poskodenie zéloh informa¢ného systému

Popis rizika:

Nevhodné ulozenie zaloh IS ma za nasledok zvySenie rizika ich
poskodenia faktormi prostredia (slnko, prach ...), a tym aj ndkladnosti
a Casove] naro¢nosti vykonu protiopatreni.

Personalna bezpecnost’

Riziko 1:

Vzdelavaci proces

Popis rizika:

Zanedbanie vzdelavania vSetkych o0sdb pracujucich sIS zvySuje
pravdepodobnost’ vzniku bezpecnostnej udalosti z ddvodu neznalosti
pracovnych a bezpe¢nostnych postupov

Riziko 2:

Disciplinarne postihy

Popis rizika:

Nevyvodzovanie osobnej zodpovednosti za vznik bezpecnostnych
udalosti méd za nasledok vy$Siu pravdepodobnost’ opdtovného

zlyhania I'udského faktoru.
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6 Udrzba aktiv a informaéného systému

Riziko 1: Udrzba a profylaxia technickych prostriedkov

Popis rizika: | Zanedbanie udrzby aprofylaxie mé za nasledok zniZenie
spolahlivosti technického vybavenia IS, désledkom ¢oho je vysia
pravdepodobnost portich dostupnosti informécii a znizenia ich
== doveryhodnosti.

Riziko 2: Zalohovanie

Popis rizika: | Planovanie zalohovania IS je dolezitou sukast'ou protiopatreni.
Zanedbanie zélohovania vyrazne zvySuje dobu nedostupnosti IS
a znizuje doveryhodnost’ informacif po bezpe¢nostnej udalosti,

7 Nepokryté rizika
Napriek dodrziavaniu vypracovanych bezpe€nostnych smernic existuje nasledovna
mnozina zvy$kovych rizik:

Riziko 1: Zivelné katastrofy

Popis rizika: | Moznost’ straty alebo poskodenia tdajov v IS alebo zniéenie celého
IS

Riziko 2: Prekonanie bezpecnostnych opatreni umyselnou ¢&innostou tretich
0sdb

Popis rizika: | Prekonanie tyzickych a programovych bezpetnostnych opatreni
zamernou Cinnostou tretich 0s6b a nasledné poskodenie IS alebo
strata dovernosti osobnych tidajov.

Riziko 3: Bombovy alebo teroristicky utok

Popis rizika: | Prekonanie fyzickych a programovych bezpe¢nostnych opatreni
zamernou ¢innostou tretich 0sdb a nasledné poskodenie IS alebo jeho
plné zni¢enie.

Kvalitativna analvza rizik
Avalitativna analvza rizik

Jednym z najdolezitejsich cielov tejto dokumentdcie je trvalo udrziavat vysoku troven
ochrany  spracovavanych osobnych tdajov pred odcudzenim, stretou, poskodenim,
neopravnenym pristupom, zmenou alebo §irenim. Pokial' by totiz do3lo k niektorému
z uvedenych dopadov. znamenalo by to poruSenie povinnosti zakotvenych v ustanoveniach
zakona €. 18/2018 Z.z. o ochrane osobnych tdajov a spolo¢nosti by hrozili sankcie. Ochrana
osobnych tdajov ma v zariadeni Domov socialnych sluzieb pre dospelych v Zavare vysoku
prioritu.

V nasledujucej tabulke je znazorneny zoznam hrozieb pdsobiacich na jednotlivé aktiva
informaéného systému spésobilych narugit Jjeho bezpecnost™ alebo funkénost’. a ktoré mozu
ohrozit" dévernost, integritu a dostupnost” spractvanych osobnych udajov. Zoznam hrozieb
vyplyva zo zistenych zranitel'nosti prostredia  a infrastruktary, hardwaru, softwaru,
komunikécie, dokumentacie a persondlu. Miera jednotlivych rizik je ohodnotena stupnicou:
nizka — strednd — vysoka.
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Por. Zranitel’nost’ Hrozby vyplyvajice Miera rizika
¢. zo zranitel’nosti
Zemetrasenie nizka
Blesk strednd
Nedostato¢na fyzicka ochrana budovy, | Poziar stredna
1. | dveri a okien Povoden nizka
Odcudzenie nizka
Bombovy utok nizka
Umyselna skoda nizka
Riadenie fyzického pristupu k budove a | Odcudzenie nizka
2. | miestnostiam Bombovy utok nizka
Umyselna $koda nizka
Kolisanie  elektrického stredna
3. Dodavka elektrickej energie prudu
Zastavenie dodavky stredna
elektrického pradu
Nedostatocna  fyzicka ochrana IS | Odcudzenie nizka
4. v pisomnej podobe Poskodenie nizka
Neopravneny pristup nizka
Neopravneny pristup stredna
Poskodenie nizka
5. Riadenie pristupu k IS v elektronickej | Strata dat stredna
podobe Odcudzenie dat nizka
Zmena dat nizka
Sirenie dét stredna
Odcudzenie nizka
6. Riadenie obehu vymennych médii Skodlivy  programovy nizka
kod
Strata dat nizka
7. | Nedostatotna Kkontrola pamitovych | Poskodenie nizka
médii Chyba udrzby strednd
Predstieranie identity nizka
8. | Nedostatoény manazment hesiel pouzivatel'a
Chyby pouzivatelov strednd
9. | Nechranena pamit’ Odcudzenie nizka
10. | Nekontrolované kopirovanie Odcudzenie stredna
11. | Absencia personalu Nedostatok nizka
zamestnancov
12. | Nedostato¢né bezpecnostné skolenia Chyba pri spracovavani stredna
’ osobnych udajov
PoruSovanie  pravnych stredna
13. | Absencia kontroly bezpe¢nostnej zhody | predpisov
PoruSovanie  internych stredna
predpisov
14. | Nedostato¢na sprava a riadenie | Strata dat stredna
incidentov Poskodenie dat stredné
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Zostatkové rizika

a)

Riziko neopravneného vniknutia do kancelarii podas pracovnej doby.
Okolnost’, ze kancelarie sa po¢as nepritomnosti na pracovisku uzamykaju, existujuce
opatrenia a prijatie navrhnutych ochrannych opatreni zniZuje toto riziko na minimum.

Riziko je akceptovatelné.

b) Riziko zneuzitia osobnvch tdajov zo strany zamestnancov

c)

Vzhl'adom k prijatym ochrannym opatreniam, pouéeniu opravnenych osdb v zmysle

ustanoveni Zakona ¢. 18/2018 Z.z. O ochrane osobnych udajov a neustidlemu
zvySovaniu povedomia zamestnancov o bezpe¢nosti je toto riziko vel'mi nizke.

Riziko je akceptovatelné.

Riziko Sirenia osobnych udajov vvhotovovanim neopravnenych képii
Riziko je vzhl'adom k okolnostiam popisanym v pismene ¢) akceptovatel'né.

d) Riziko $kodlivého pocitacového kddu

Na PC, na ktorych sa spracovavaju osobné tidaje, je instalovany antivirovy skenovaci
softvér. PC su pripojené na internet. Prijaté ochranné opatrenia znizuju riziko
nainfikovania PC s osobnymi tdajmi $kodlivym pocitatovym kodom na minimum.

Riziko je akceptovatelné.



